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Das ,Internet der Dinge® und seine Nutzung in allen Arten von
~Smart Services” lasst sich als weiteres Symptom der fort-
schreitenden Durchdringung unserer Umwelt mit Informa-
tions- und Kommunikationstechnologien begreifen. Einerseits
sollen Smart Services, so meinen die Service-Anbieter, ihren
Nutzerinnen und Nutzern Erleichterungen und Vorteile bieten,
und zur gleichen Zeit soll die Verbreitung dieser Technologie
fur Wachstum und die dringend bendtigten Jobs in verschie-
denen Wirtschaftszweigen sorgen. Andererseits gehdren
Smart Services zu den neuersten alarmierenden Trends,
noch viel mehr unserer personlichsten und privatesten Daten
in die schier grundlosen Speicher verschwinden zu lassen,
die sich hinter opaken ,Computing and Storage Clouds* jegli-
cher Kontrolle durch die eigentlichen Eigentlimer der Daten
entziehen. Diese Daten werden dann mit Big-Data-Technolo-
gien weiter akkumuliert, verarbeitet, miteinander in Beziehung
gesetzt und bewertet—um schlie3lich von Datenhandlern ver-
kauft und von Geheimdiensten abgegriffen zu werden.

Smart Services dringen definitionsgemaf in Bereiche ein, die
vorher als grundsétzlich privat galten, und verursachen
dadurch eine potentielle massive Bedrohung der Privatsphére
von Individuen. Aber nicht nur das: Durch ihre ausdriickliche
Integration von Elementen der physischen Welt kdnnen Smart
Services auch unsere physikalische Integritat kompromittie-
ren. Die mit diesen Bedrohungen verbundenen Risiken um-
fassen technische Risiken, Risiken, die Fahigkeit zur Kon-
trolle und Beherrschung (engl. ,governance®) betreffend und
besonders eine Anzahl von ernsten Datenschutz- und Pri-
vatsphare-Risiken. Diesen Risiken wird heutzutage uberwie-
gend mit organisatorischen MalRnahmen begegnet, wie zum
Beispiel mit ,best practices” und ,service level agreements“—
aber diese Instrumente sind oft unzureichend, weil ihre Wirk-
samkeit vom ,guten Willen“ des Datenverarbeiters abhangt,
und weder die Einhaltung der Abkommen effektiv kontrolliert
werden kann, noch die Verletzungen von Vereinbarungen
ohne Schwierigkeit nachgewiesen werden kann.

Um diese missliche Lage zu entschéarfen, und um den End-
Benutzern und Benutzerinnen wieder Kontrolle tber ihre Da-
ten zu ermdglichen, schlagt das Horizon-2020-Projekt ,PRIS-
MACLOUD* (“Privacy and Security Maintaining Services in
the Cloud”; Feb. 2015-Aug. 2018) die Anwendung von neuar-

tigen kryptographischen Technologien vor. Ziel ist es, die defi-
nierten Sicherheitsziele der End-Benutzer und Benutzerinnen
in drei Bereichen mittels kryptographischer Hilfsmittel tech-
nisch sicherzustellen: (i) Datenspeicherung in der Cloud, (ii)
Schutz der Privatsphére und Reduzierung der anfallenden
Meta-Daten (engl. ,data minimisation®) , (iii) Speicherung und
Verarbeitung von authentischen Daten. ,Secret sharing“-
Technologien ermdglichen die sichere Speicherung von Da-
ten in der ,public cloud®. ,Anonymous credentials® (dt. ano-
nyme Zugangsdaten) ermdglichen die nicht-nachverfolgbare
Benutzung von Smart Services, wahrend gleichzeitig die Be-
kanntgabe von personlichen Daten wirksam reduziert wird.
Mittels effizienter Verfahren fur die Daten-Anonymisierung
wird die Zuordnung von Daten zu Individuen verunmdglicht.
Spezielle ,malleable signatures” (dt. ,editierbare Signaturen®)
kdnnen die Authentizitét von Daten bewahren, die von der
Cloud nach Mafl3gabe der Daten-Eigentiimer und —Innen ver-
arbeitet werden. Diese Technologie erméglicht es auch, Teile
der Daten flr Dritte zu ,entfernen”, wobei die Authentizitats-
Eigenschaft der Daten erhalten bleibt.

Im Mittelpunkt unserer Prasentation stehen neun kirzlich neu
entwickelte ,cloud security patterns®, welche immer wieder-
kehrende Situationen in den virtuellen Welten der Clouds und
Smart Services beschreiben, in denen die Sicherheit und die
Privatsphare der beteiligten Benutzerinnen und Benutzer auf
dem Spiel steht. Diese ,cloud security patterns® zeigen auf,
wie durch die Anwendung der erwéahnten neuartigen Pri-
vatsphéare- und Sicherheitstechnologien ein effektiver Schutz
von End-User-Privatsphéare und -Sicherheit gewahrleistet wer-
den kann.
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